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Digitale Identitaten und das Identitatsmanagement spielen fir Weiterbildungspattformen eine wichtige Rolle.
Sie sind eine Voraussetzung flr ,digitale Souveranitdt”, welche ein wesentlicher Schwerpunkt der deutschen
und europaischen Digitalpolitik ist.

Bildungseinrichtungen und -anbieter stehen vor der groRen Herausforderung jetzt und in Zukunft Zeugnisse,
Abschlisse, Urkunden und Zertifikate digital vergeben und manipulationssicher verwalten zu konnen.
Selbstsouverane ldentitaten (SSI) der Lernenden kdnnten dabei ein Weg sein, die Verwaltungsprozesse (der
Lernenden und der Bildungseinrichtungen) erheblich zu vereinfachen. Das Uberpriifen von Zertifikaten (z. B. der
Hochschulzulassung oder bisheriger Qualifikationen) konnte bspw. automatisiert in diverse Verwaltungsprozesse
einer Bildungseinrichtung integriert werden. Nutzende wiederum kénnten fiir eine datenschutzfreundliche und
selbstbestimmte Verwaltung eigener Nachweise SSI nutzen, um in ihren digitalen Brieftaschen alle relevanten
Bildungsfortschritte abzulegen und bedarfsgerecht und selbstbestimmt einzusetzen (z. B. bei Bewerbungen
oder aufbauenden Bildungsangeboten).

Weiterhin ermoglicht die Integration von vertrauenswirdigen Single Sign-On-Umsetzungen (SSO) ein sinnvolles
ldentitdtsmanagement, um mit einer Identitdat mehrere Bildungsangebote wahrnehmen zu kénnen. Es sollte
das Ziel sein, Lernende nicht an eine Plattform zu binden, sondern ihnen in einem Bildungs-Okosystem die
Kombination verschiedener Dienstleister und Dienste zu ermoglichen, die ihren derzeitigen Beddirfnissen,
die besten Losungen bieten. Die Konzeption des digitalen Identitditsmanagements sollte trotz aller Vorteile
derzeitiger Ansatze anpassungsfahig und ausbaufahig bleiben. Da bspw. SSI bisher im Bildungsbereich wenig
verbreitet ist, fehlen derzeit Erkenntnisse und Fallbespiele aus Sicht der verschiedenen beteiligten Akteure.
Gleichzeitig erscheint die Einbeziehung der Nutzenden in die Konzeption des ldentitdtsmanagements auf
Plattformen noch unzureichend. Gerade selbstsouverdne Konzepte sollten auch von Nutzenden verstanden
werden und gewollt sein, bevor diese in die Anwendung kommen.

Vor diesem Hintergrund sollen die vorliegenden Technologiehinweise dazu dienen, Begriffe und
grundlegende Uberlegungen zu den Themen digitale und selbstsouverdne Identititen, Identitatspriifung,
Sicherheitsbedrohungen und Identitats- und Zugriffsmanagement den Projektmitarbeitenden der geférderten
INVITE-Projekte ndaherzubringen. Eine Einordnung von Begriffen und aktuellen Entwicklungen insbesondere im
Bildungsbereich soll so erleichtert werden.

Identitaten

Eine Identitat umfasst die Gesamtheit aller Eigenschaften und Attribute einer Person oder einer Sache, die das
Bezeichnete als individuelle Instanz von anderen Instanzen unterscheidet. Eine digitale Identitdt kann hierbei
als Sammlung von festgelegten, maschinenlesbaren Identifizierungsmerkmalen fir eine Person bzw. ein Objekt
angesehen werden. Mit dem Nachweis der eigenen digitalen Identitdt kann den Nutzenden beispielsweise
Zugriff auf Dienste verschiedener Weiterbildungsplattformen ermoglicht werden. Haufig wird erst dadurch eine
nachhaltige Interaktion zwischen Nutzendem und (Weiterbildungs-) Plattform mdglich. Folgende allgemeine
Aspekte betreffen Prozesse rund um Identitaten:



Identifikation Da eine |dentitat in ihrer Gesamtheit meist nicht erfasst werden kann, wird eine
eindeutige Bezeichnung als Referenz auf die Identitdat bendtigt. In kleinen Gruppen
reicht bspw. der Vorname einer Person meist aus. Mit steigender Gruppengrofie bzw.
Grolke der Gesamtheit werden Ublicherweise weitere Attribute hinzugezogen, wie
zum Beispiel der Vor- und Nachname in Kombination mit dem Geburtstag. In Ver-
waltungssystemen oder Software-Datenbanken ist die Vergabe einer einzigartigen
Kombination aus Zeichen (z. B. Personal- oder Immatrikulationsnummer) weit ver-
breitet, um eine Referenz auf eine Person herzustellen.
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Abbildung 1: Eindeutige Identifikation

Referenz Das Referenzieren einer Person — das Bestimmen einer Person unter allen
Personen — ermoglicht Zuordnungen von Informationen, Zustanden oder
Befugnissen dieser Person.

Rollen Der Zugriff auf Informationen und Dienstleistungen sowie erteilte Befugnisse einer
Person sind nicht nur abhangig von der Person, sondern ebenfalls von dem Kontext,
in dem die Person agiert. Eine Person kann bspw. in der Rolle einer Projektleitung in
einem Projekt und in einem anderen Projekt als mitarbeitend agieren Die Befugnisse
sind entsprechend unterschiedlich. Eine Rolle beschreibt demnach einen Teilaspekt
der Identitdt in einem bestimmten Kontext. Im Bildungsumfeld kann natlrlich eine
Person je nach Kontext Lehrende und gleichzeitig Lernende sein.

Identitatspriifung

Der Nachweis der eigenen Identitdt muss Ublicherweise erbracht werden, um Zugriff auf bestimmte
Informationen (z. B. E-Mails) oder Dienstleistungen (z. B. Bankliberweisungen) zu erhalten. Da eine Person Uber
eine Referenz identifiziert wird, ist eine Verifizierung der Referenz auf die jeweilige Person notig. Bei einem
|dentitatsdiebstahl wird beispielsweise die Referenz auf eine andere Person umgeleitet und ermdglicht somit
Befugnisse, die eigentlich nicht fir die umleitende Person bestimmt waren. Dies verdeutlicht die Relevanz der
Prifung von ldentitdten und zieht folgende Aspekte nach sich:

Schutzziele Eine Identitatsprifung kann mehrere Fragestellungen verfolgen:
e Existenz: Es existiert eine natlrliche Person, auf die alle angegebenen
Attribute zutreffen.
e Legitimitat: Die angegebenen Attribute gehdren zu der sich identifizierenden
Person.
e Eindeutigkeit: Keine zwei Personen verfligen Uber identische Attribute.
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Um den Zugang zu den angefragten Informationen oder Dienstleistungen zu erhalten,
sollten in der Regel drei Schritte durchgefiihrt werden: Authentisierung, Authenti-
fizierung und Autorisierung:

Unter der Authentisierung versteht man die Vorlage eines Nachweises der verifiziert,
dass die Person ist, wer sie angibt zu sein. In der Regel geschieht dies durch maglichst
falschungssichere Dokumente, wie dem Personalausweis.

Wahrend der Authentifizierung wird die Authentizitdt des Nachweises geprift. Im
Falle des Personalausweises kann beispielsweise das Wasserzeichen gepriift werden
und das Profilbild mit dem aulRerlichen Erscheinungsbild der Inhaberin bzw. des
Inhabers abgeglichen werden.

Bei der Autorisierung wird der Inhaberin bzw. dem Inhaber des Identifikationsnach-

weises Zugriff auf die angefragten Informationen oder Dienstleistungen gewahrt
oder verweigert.
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Abbildung 2: Prozess der Identitatsprifung

Die weitverbreitetste Art eine Identitat im digitalen Raum zu verifizieren ist die Bereit-
stellung eines Nutzernamens und eines Passwortes. Der Nutzername ist 6ffentlich
zuganglich, auf den andere Nutzer im Netzwerk Bezug nehmen kénnen und somit
Uber die Referenz ,Nutzernamen” dieser Person Informationen zukommen lassen
kdnnen. Das Passwort besteht aus einer Kombination von Zeichen, die nur der jewei-
ligen Person bekannt ist. Die Eingabe von beiden Bestandteilen ist in diesem Fall die
Authentisierung. Die Prifung durch das jeweilige System, ob die Kombination korrekt
ist, beschreibt die Authentifizierung. Die Gewahrung des angefragten Zugriffes durch
das jeweilige System ist die Autorisierung.

Das Verfahren mit Benutzernamen und Passwort ist in der Regel nur so sicher, wie
die mogliche Geheimhaltung und die Komplexitat des gewahlten Passwortes. Sobald
eine Person Kenntnis Uber das Passwort einer anderen Person erlangt, kann sie sich
als diese Person ausgeben.

Eine zusatzliche Sicherheitsebene wird Uber die Zwei bzw. Mehr-Faktor-
Authentisierung ermoglicht. Die beiden Faktoren des Identitatsnachweises missen
hierbei aus unterschiedlichen Kategorien stammen. Dabei wird unterteilt in
Wissen (z. B. Passwort, PIN), Besitz (z. B. Smartphone, USB-Dongle) oder Biometrie
(z. B. Fingerabdruck, Augenscan).

In komplexen Systeme muss gewahrleistet werden, dass nicht nur die Identitat von
Nutzenden verifiziert wird sondern auch die dem jeweiligen Nutzer bzw. der jewei-
ligen Nutzerin zugeordnete Rolle. Das Identitdtsmanagement einer Software muss
dementsprechend die Referenz zu einer Identitdt mit entsprechenden Kontext-
informationen anreichern und autorisieren.



Sicherheitsbedrohungen & Vertrauensniveaus

Jeder Prozessschritt einer Identitatsprifung (siehe Abb. 2) kann kompromittiert werden und unterliegt damit
einem standigen Bedrohungspotenzial. Folgende Aspekte sind in diesem Kontext zu beachten:

Bedrohungs- e Erfassung von ID-Attributen (Schreibfehler oder Zuordnungsfehler)

potenzial im e Ausstellung eines ID-Dokuments (mangelnde Falschungssicherheit oder

Identifikations- Aktualitat der ID-Attribute)

prozess e Ubertragungskanal (Ubertragungsfehler oder Manipulation bei digitalen
Kanalen)

e Priifung des ID-Nachweises (Nutzung eines gestohlenen, gefalschten oder
abgelaufenen Nachweises)

e Abgleich des ID-Nachweises mit der natiirlichen Person (Imitation von
biometrischen Charakteristika oder fremde Aneignung einer vertraulichen
Information wie z. B. das Passwort)

e kompromittierte Integritéit des Prozesses (unbefugtes Anlegen von
|dentitdten, Falschen von Attributen oder mangelhafte Durchfiihrung der
Nachweispriifung)

Klassifizierung von  Plattform-Betreiber kdnnen die Bedrohungen fir den Identifikationsprozess anhand

Bedrohungen folgender Faktoren besser einschatzen: die benodtigte Zeit flr einen erfolgreichen
Angriff, das Expertenwissen Uber den Identifikationsprozess, das Insiderwissen Uber
die jeweilige Branche, die Zugriffsgelegenheit und die benotigte Ausrtstung fir den
Angriff. Ein Angriff ist dann erfolgreich, wenn die Identitatsprifung falschlicherweise
positiv ausfallt. Eine geeignete Mallnahme, um beispielsweise die benotigte Zeit fir
den Angriff zu maximieren und die Zugriffsgelegenheit zu minimieren ist der Einsatz
einer Mehr-Faktor-Authentisierung, bei der ein sich laufend dndernder PIN bendtigt
wird. Eine ausflhrliche Liste der moglichen Bedrohungen fir Identitdten und Gegen-
maflnahmen ist der Technischen Richtlinie TR-03147 (Bundesamt fiir Sicherheit in der
Informationstechnik 2021, S. 8-9) zu entnehmen.

Vertrauens- und Das Vertrauensniveau beschreibt die Wahrscheinlichkeit, mit der eine Identitat falsch-
Sicherheitsniveaus licherweise positiv verifiziert wird. Je hoher das Vertrauensniveau ist, desto niedriger

ist die Wahrscheinlichkeit einer falsch-positiven Verifizierung.
Die Wahl eines Vertrauensniveaus basiert auf der Einschatzung der Schadensaus-
wirkung einer falsch-positiven Verifizierung. Je sensibler der Zugriff auf bestimmte
Informationen oder Dienstleistungen ist, desto hdher sollte das Vertrauensniveau
sein. Folgende Vertrauensniveaus werden in der Praxis verwendet:

Schadensauswirkung Vertrauensniveaus

Hoch+:
Zusatzliche MaRnahmen basierend auf rechtlicher Formschrift

Hoch
N

Hoch: Die Schadenswirkungen bei einer Kompromittierung kénnen
betrachtlich sein.

Substantiell: Die Schadensauswirkungen bei einer
Kompromittierung sind substantiell.

Abbildung 3: Vertrauens-
niveaus und Schadensaus-
wirkung nach BSI (Technische
Richtlinie TR-03107-1,
Elektronische Identitdten und
Vertrauensdienste im
E-Government, 2019) Gering

Normal: Die Schadensauswirkungen bei einer Kompromittierung sind
begrenzt und Uberschaubar.

Untergeordnet: Die Schadensauswirkungen bei einer Kompromittie-
rung sind vernachlassigbar.
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03147/TR03147.pdf;jsessionid=A818C7BF459C0E2A5B5C66309ACD408D.internet081?__blob=publicationFile&v=3

Beeinflussung des  Jeder identifizierten Bedrohung kann mit Anforderungen in verschiedenen Sicher-

Vertrauensniveaus heitsstufen begegnet werden. So ist zum Beispiel bei der Wahl des Authentisierungs-
prozesses die Ein-Faktor-Authentisierung (z. B. PIN) ausreichend fir das Vertrauens-
niveau ,Normal“, wahrend die Vertrauensniveaus ,Substantiell” und ,Hoch” eine
Zwei-Faktor-Authentisierung erfordern.

So unterstltzt das Nutzerkonto Bund / Bund ID drei verschiedene Vertrauensniveaus
(Bundesministerium des Innern, fir Bau und Heimat 2021), welches unterschiedliche
0ZG-Bildungsleistung ermoglichen soll.

Identitatsmanagement

Das Identitats- und Zugriffsmanagement umfasst alle Technologien und Prozesse, welche die Verwaltung von
Informationen zu digitalen Identitdten sowie die Kontrolle des Zugriffs auf digitale Ressourcen ermoglicht.
Das Identitdtsmanagement zielt dabei vor allem auf die Verwaltung der identitatsbezogenen Attribute. Das
Zugriffsmanagement organsiert die Authentifizierung und die Autorisierung. Folgende Akteure und Konzepte
der Umsetzung sind dabei zu beachten:

Identitdtsanbieter  Ein Identitdtsanbieter (englisch: Identity Provider) ist einen Dienst, welcher eine
Person authentifiziert. Daflir werden verschlisselte Informationen in einer Daten-
bank gespeichert, die nur der natlrlichen Person bekannt oder fir diese verfligbar
sind (z. B. Passwort oder Fingerabdruck). Bei dem Zugriff auf eine Dienstleistung oder
Information wird die Eingabe der Information gefordert und mit der Information in
der Datenbank abgeglichen. Ein Identitdtsdienst kann lokal verwaltet werden, oder
Uber eine dritte Partei (siehe auch: Single Sign-On) bereitgestellt werden.

Dienstanbieter Der Dienstanbieter (englisch: Service Provider) stellt eine Dienstleistung bereit, auf
die der Nutzer oder die Nutzerin zugreifen méchte und fir welche eine Autorisierung
erfolgen soll.

Isolierte Identi- Das weitverbreitetste Modell eines Identitatsmanagements ist die isolierte Identitat.

taten Hierbeiverwaltet ein Service Provider die Nutzenden seines Dienstes bzw. der Service-

plattform selbst. Der Service Provider fihrt ebenfalls die Identitatsprifung durch.
Dadurch entstehen bei den Service Providern ,Inseln” von |dentitdtsmerkmalen und
Nutzende missen fiir jeden Service Provider neue Nutzerkonten also Identitaten
anlegen, pflegen und schitzen.

Foéderierte Eine Foderation ermdglicht es, verteilte Ressourcen gemeinsam zu nutzen, indem

Identitdten der Austausch von ldentitatsinformationen Uber Plattform- bzw. Anbietergrenzen
hinweg unterstltzt wird. Bei foderierten Identitdten haben Nutzende mit einem
Anmeldevorgang Zugriff auf mehrere Service Provider. Sie identifiziert sich bei
einem Identitatsanbieter ihres Vertrauens und kdénnen dann basierend auf dieser
Authentifizierung auf Ressourcen unterschiedlicher Service Provider zugreifen. Die
digitale Identitat wird bei einem zentralen Identity Provider hinterlegt, dem die ver-
schiedenen Service Provider in der Foderation vertrauen. Der Personalausweis mit
elD fallt ebenfalls unter die Kategorie der foderierten Identitat und wird als staatliche
Authentifizierungsmethode angeboten.
Eine systemUbergreifende Nutzung und zentrale Verwaltung birgt die Gefahr
des Kontrollentzugs Uber die eigene Identitdt und der Abhangigkeit vom Identity
Provider (siehe hierzu auch selbstsouverane ldentitat). Eine zentrale Verwaltung von
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https://www.cio.bund.de/SharedDocs/Publikationen/DE/Innovative-Vorhaben/das_nutzerkonto_bund_0620.pdf?__blob=publicationFile

Identitatsdaten kann grundsétzliche datensparsam und damit datenschutzfreundlich
sein, denn die Ubertragung von personenbezogenen Daten an die Serviceprovider
wird obsolet bzw. nur sehr eingeschrankt notig. Diese Art der Zentralisierung von
Identitatsinformationen bei meist gewinnorientierten Unternehmen fihrt oft zur
Sammlung von personlichen Nutzungs- und Profildaten, und deren Korrelationen,
welche dann potentiell an Dritte zur Profitmaximierung weitergegeben werden
kdnnten. Daher ist die Prifung bzw. Auswahl des jeweiligen Identity Providers mit
groRRer Sorgfalt und der Abwéagung von Schutz- und Komfortinteressen vorzunehmen.
Bei foderierten Identitdten missen die Identitatsdaten der Nutzenden nur an einer
Stelle in der Foderation gespeichert und gepflegt werden. Der Féderationsverbund
ermoglicht seinen Nutzenden damit ein Single Sign-On.

Single Sign-On Mit einem Single Sign-On (deutsch: Einmalanmeldung) ist die Nutzung mehrerer

(SS0O) digitaler Dienste mit nur einem Anmeldevorgang mdglich. Es ist ein Authenti-
fizierungsverfahren, welches Nutzenden die Moglichkeit gibt, sich mit einer einzigen
ID bei mehreren Diensten gleichzeitig zu autorisieren. Parallel dazu ermdglicht das
Single Sign-Off mit einer einzigen Abmeldung den Zugriff auf alle beteiligten Dienste
zu beenden. Zu den Vorteilen zahlen eine verbesserte Benutzerfreundlichkeit und
partiell mehr Sicherheit in Bezug auf Ubertragungskanile, da Passwérter nur einmal
Ubertragen werden. Nutzende werden bestarkt darin, komplexere (starke) Pass-
worter zu wahlen, da sie sich nur noch ein Passwort fir den Zugriff auf mehrere
Dienste merken mussen.
Nachteiligbeim SSO ist der potentiell missbrauchliche Gebrauch der eigenen Anmelde-
informationen durch Dritte, da hiervon dann alle genutzten Dienste betroffen sind.
Deshalb sollten beim SSO besonders sichere Authentifizierungsmethoden zum Ein-
satz kommen. Die Verfligbarkeit ist ebenfalls ein kritischer Faktor, da bei Ausfall bzw.
Kompromittierung des Single Sign-On Systems' alle unter dem System vereinheit-
lichten Dienste nicht mehr nutzbar sind.
Folgende Standards und Protokolle zur Identifikation im digitalen Raum sind in der
Praxis verbreitet:

SSO- Bei der IdP initiierten Authentifizierung (Abbildung 4, links) authentifiziert sich
Kommunikations- der Nutzende in Schritt 1 beim Identitdtsprovider und kann dann in Schritt 2 auf
wege geschltzte Ressourcen beim Service Provider (SP) zugreifen. Bei der SP initiierten

Authentifizierung (Abbildung 4, rechts) greift der Nutzende in Schritt 1 auf eine
geschitzte Ressource zu, wird dann in Schritt 2 zum Identitatsprovider weitergeleitet
und kann nach erfolgreicher Authentifizierung in Schritt 3 auf die Ressourcen beim
Service Provider zugreifen.

initiiert vom Identity Provider : initiiert vom Service Provider

Identity
Provider

Identity
Provider

authentifizieren authentifizieren

. erfolgreicher . Zugriffsversuch
Zugriff Service : Service
Abbildung 4: Initiierung eines Ny Provider : \e\ \ Provider

Single Sign-On beim Zugriff Versuch
auf einen geschitzten Dienst, erfolgreich

basierend auf OASIS®, 27. N

Ein aktuelles Beispiel findet sich unter: tinyurl.com/mr3yt8vw




SAML

OAuth2 zur API
Integration von
Plattformen

OpeniD Connect

Die Security Assertion Markup Language (SAML) ist ein offener Standard (aktuelle
Version 2.0, Marz 2005) zum Austausch von Authentifizierungs- und Autorisierungs-
daten zwischen Identitatsanbietern und Dienstanbietern. Der Standard ermaglicht
die Integration zwischen Dienstanbietern auf der Ebene des Identitatsmanagements
und legt Kommunikationsart und Formate fur den Identitatsaustausch fest. Die durch
SAML zur Verfligung gestellten Funktionen flir den Austausch von Identitdtsdaten
ermoglichen eine Single Sign-On Authentifizierung. Dabei haben die Nutzenden nach
einer einmaligen Authentifizierung ggf. flr eine bestimmte Zeit foderationsweit
Zugriff auf geschitzte Ressourcen wie z. B. verschiedene Webanwendungen. Die mit
SAML zwischen Identitdtsanbieter und Dienstanbieter ausgetauschten Informationen
werden Zusicherungen (englisch: assertions) genannt und machen Aussagen tber die
erfolgreiche Authentifizierung einer Person, Uber bestimmte Merkmale einer Person
(z. B. jeweilige Rolle) sowie Gber Autorisierungsentscheidungen.

Miteinander vernetzte (Weiterbildungs-)Plattformen profitieren von der Integration
von Dienstleistungen verschiedener Anbieter. Der Zugriff auf die Funktionalitdten von
Drittanbietern erfolgt hierbei oft Uber Anwendungsprogrammierschnittstellen (API).
OAuth?2 ist ein Standard und Framework zur Absicherung des Zugriffs auf Funktionali-
taten von Drittanbietern Uber APIs. OAuth2 stellt Anwendungen eine delegierte
Autorisierung beim Zugriff auf geschitzte Ressourcen innerhalb einer anderen
Anwendung zu Verflgung. Durch Verwendung von OAuth2 missen Anwendungen
den Authentisierungsdienst nicht selbst implementieren. Aktualisierungen und
Sicherheitsupdates der Authentisierungssoftware werden vom Anbieter des ldenti-
tatsmanagements durchgefiihrt. Nutzende gewahren mit der Nutzung von OAuth2
Drittanwendungen nur Zugriff auf bestimmte Daten (z. B. Kompetenzprofile, Lern-
praferenzen oder Bildungszertifikate) ohne die eigenen Anmeldeinformationen
preisgeben zu missen. Diese Berechtigung zum Zugriff durch autorisierte Dritt-
anwendungen kann jederzeit durch die Nutzenden wieder entzogen werden.

Eine Autorisierung mit OAuth2 verlauft in mehreren Schritten. Zuerst wird von der
(Dritt-)Anwendung eine Autorisierung von Nutzenden eingeholt. Dazu wird eine
Anfrage an den jeweiligen Autorisierungsserver gesendet, dieser holt den betroffenen
Nutzenden eine Autorisierungsbestatigung ein (ggf. mit einer Aufforderung zur
Eingabe von Anmeldeinformationen) und sendet einen Autorisierungscode, einen
Zugriffstoken und eine Ablaufzeit an die (Dritt-)Anwendung zurlick. Die Anwendung
kann nun innerhalb der eingerdumten Zeitspanne auf die Daten der Nutzenden im
vereinbarten Umfang zugreifen.

OpenlD Connect ist ein weit verbreiteter Standard fiir den Nachweis der Identitat von
Nutzenden unter Verwendung eines Autorisierungsservers. Der Standard baut auf
OAuth2 auf und flgt diesem eine Authentifizierungsschicht hinzu. Eine Anwendung
kann mit OpenID Connect unter Nutzung einfacher JSON basierter Identitdtstoken
Informationen Uber authentifizierte Anwenderinnen und Anwender anfordern und
erhalten. Das Identitdtstoken ist mit einem Personalausweis vergleichbar und digital
signiert. Es bestatigt die Identitat der Nutzenden, gibt den oder die ausstellende
Instanz an und informiert, wann Nutzende authentifiziert wurden. Das |dentitats-
token beinhaltet eine Ablaufzeit bzgl. seiner Giltigkeit und kann aus Vertraulichkeits-
griinden verschlUsselt werden.



Selbstsouverane Identitat

Der Nachweis der eigenen ldentitdt bei digitalen Diensten ist mit Herausforderungen verbunden, die fur
physische Identitatsdokumente wie Reisepass, Flihrerschein oder anderen Ausweisdokumenten nicht existieren.
Papiergebundene Dokumente wie z. B. der Personalausweis sind standardisiert, weitgehend falschungssicher,
vor dem Zugriff Dritter geschitzt und kénnen ohne Probleme Dritten, die dem Herausgeber der Ausweise
vertrauen, zur Anerkennung von ldentitatsmerkmalen vorgelegt werden (Striker 2021). Digitale Identitaten
mussen fur eine breite Akzeptanz bei Nutzenden diese Merkmale in die digitale Welt transformieren.
Selbstsouverdne Identitaten (SSI) spielen hierbei eine zunehmend wichtige aber auch kontroverse Rolle. Sie
kdnnen eine dezentrale Identitatserzeugung und —verwaltung ermoglichen, die bei sicherer Implementierung
(Einsatz sicherer Technologien) den gestiegenen Anforderungen an Interoperabilitdt, Transparenz und
Datenschutz gerecht wird. Fir Nutzende, die ihre vielfaltigen Identitatsdaten fir bspw. E-Mail-Konten, Online-
Shops oder Online-Banking vereinheitlichen mochten, ohne dabei auf einen zentralen, womaoglich wirtschaftlich
eigennltzigen Identitatsprovider angewiesen zu sein, konnen selbstsouverane ldentitdten sinnvoll sein.
Souveranitat im Umgang mit Daten kann fir die Nutzenden dabei natiirlich auch partiell umgesetzt werden,
beispielsweise mit der souverdanen Ablage von Daten in Kombination mit einer féderierten Identitat. Durch ein
starkeres Mal an Selbstbestimmung kdnnen hier deutliche Vorteile generiert werden.

Definition Eine selbstsouverane Identitat beschreibt im digitalen Kontext die selbstbestimmte
selbstsouverdne Verwaltung aller Attribute einer natirlichen Person durch diese Person. Sie ist selbst-
Identitat souveran in dem Sinne, dass die Erzeugung und Kontrolle der digitalen Identitaten

ohne eine vermittelnde Instanz oder zentrale Partei auskommt. Dieser Ansatz des
Identitatsmanagements steht in seiner absoluten Auspragung im Gegensatz zu der
aktuellen Vorgehensweise, in der die Informationen Uber die eigene Identitdt von
einem externen Identity Provider erhoben, gespeichert und verwaltet werden.

Portabilitit & Die meisten Software-Angebote sind heutzutage darauf ausgelegt, den Nutzer

Interoperabilitat oder die Nutzerin an die jeweilige Plattform zu binden. Eine Ubertragung der Daten
zu einem anderen Dienstleister ist nur moglich, wenn die Dienstleister eine ent-
sprechende Export- und Importfunktion bereitstellen. Die Nutzenden sind abhéangig
von der Kooperationsbereitschaft der Dienstleister. Beispielsweise ist eine einfache
Ubertragung von Lernprofilen und Zertifikaten von LinkedIn auf ein anderes Lern-
system nur moglich, wenn beide Dienstleister die entsprechende Funktionalitat
bereitstellen.
Die selbstsouverane ldentitdt kann die Lernprofile und Zertifikate in der eigenen
Ablage speichern und diese zu einem anderen Anbieter Ubertragen. Die Voraus-
setzung fir die Portabilitat der Daten ist die anbietertbergreifende Unterstitzung
des Datenformates.

Akteure In einem SSI-System sind verschiedene Rollen fiir die Interaktion zwischen
den Beteiligten (Akteure) festgelegt: der Herausgeber, die Inhabenden und die
Akzeptanzstelle.

Herausgeber Der Herausgeber erstellt die Identitatsnachweise fir die Inhabenden und bestéatigt
deren Korrektheit. Dies kann eine Geburtsurkunde, ein Personalausweis oder ein
digital verifizierbarer Nachweis sein. Herausgeber kénnen offentliche Einrichtungen
wie z. B. Hochschulen sein, die Attribute des Identitdtsinhabenden (z. B. ein Hoch-
schulzeugnis) bestatigen, signieren und dem Inhabenden (englisch: Holdern) zur Ver-
flgung stellen.

Inhabende Die Inhabenden konnen Personen oder Organisationen sein, speichern den erhaltenen
Nachweis in einem privaten Ablageort und prasentieren ihn der Akzeptanzstelle, um
Zugriff auf den bereitgestellten Dienst zu erhalten.



Akzeptanzstelle

Wallet
(deutsch: Brief-
tasche)

Verifizierbarer
Nachweis

Verifizierbare
Prasentation

Zero-Knowledge
Proof

Die Akzeptanzstelle stellt einen Dienst bereit, auf den der oder die Inhabende
zugreifen moéchte. Um den Zugriff zu autorisieren, benotigt die Akzeptanzstelle den
Identitatsnachweis des oder der Inhabenden. Die Identitdtsprifung ist nur moglich,
wenn die Akzeptanzstelle der Gultigkeit des ldentitdtsnachweises des Herausgebers
vertraut. Dabei ist keine aktive Verbindung zwischen Akzeptanzstelle und Heraus-
geber notwendig, da durch die kryptographisch gesicherte Signatur Uberprift werden
kann, ob das prasentierte Zertifikat (verifizierbare Prasentation) echt ist.

Abbildung 5: SSI-Interaktionsschema, Gbernommen von (Ehrlich et al. 2021).

Im Paradigma der selbstsouverdnen Identitat verfigt jede Nutzerin und jeder Nutzer
Uber eine Ablage/Brieftasche, in der Informationen der jeweiligen Person abgelegt
werden. Die Dienstleister konnen erst nach einer Freigabe der Daten durch Nutzende
auf diese zugreifen. Die Ablage kann ebenfalls die Identitatsnachweise der Nutzenden
enthalten.

Ein verifizierbarer Nachweis (englisch: verifiable credential - VC) ist ein digitales Doku-
ment, das eine oder mehrere Aussagen Uber ein Subjekt beinhaltet. Jede Aussage
kann mit weiteren Metadaten angereichert werden, wie zum Beispiel die Heraus-
geberin, den Datentyp oder das Erstellungsdatum. Zusatzlich beinhaltet der VC einen
Beweis, dass die Aussage korrekt ist und von der Herausgeberin ausgestellt wurde.
Die Behauptung wird Ublicherweise Uber ein digitales Signaturverfahren verifiziert.

Die verifizierbare Prasentation enthalt einen oder mehrere VCs, Metadaten und einen
Beweis flr die Urheberschaft der Daten. Somit kdnnen mehrere Nachweise fir ver-
schiedene Kontexte zusammengestellt werden. Ebenfalls kann mit der Prasentation
nur die zur Authentisierung notwendigen Informationen des Nachweises prasentiert
werden.

Bei einem zero-knowledge proof wird die Korrektheit einer Aussage (z. B. in einem
Uberprifbaren Zertifikat) bewiesen, ohne den Inhalt der Aussage selbst preiszugeben.
Dieses Verfahren wird z. B. beim , Secure Remote Password“-Protokoll angewandt,
bei dem die Nutzenden ihr Passwort nicht zu einer Plattform Ubertragen mussen,
um dessen Besitz nachzuweisen. Mit dieser Methode kann die natirliche Person die
Hoheit Uber die eigenen personenbezogenen Aussagen bewahren.



Dezentrale Dezentrale Identifikatoren (englisch: decentralised Identifier) ermoglichen eine
Identifikatoren Identifikation von digitalen Objekten (wie bspw. Personen, Organisationen, Dingen
(DID) oder Datenmodellen). Sie wurden als Standard zur Gestaltung von interoperablen
SSI-Systemen etabliert.
Dadurch kénnen nicht nur Personen und Organisationen, sondern beliebige Informa-
tionen referenziert werden. Datenregister sind fir das Speichern von DID zustdndig.

Datenregister Das Datenregister ist ein unveranderbarer Speicher, der Informationen Uber die
offentlichen DIDs und Verifizierungsmechanismen zur Uberprifung der Gberpriif-
baren Zertifikate (VC) enthélt. Eine Distributed-Ledger-Technologie (z. B. Blockchain)
ist nicht zwingend notwendig, um diesen unverdanderbaren Speicher bereitzustellen.
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